TEKNIK MIMARI « GIZLILIK « GUVENLIK

Convertly nasil calisir?

Dosya dénlsumuinden Belge Al'a, hesap glivenliginden sifreli depolamaya kadar sistemin ugtan uca galisma
rehberi.

Kapsam

02 Eylul 2026 Uretim mimarisi 2FA dabhil

Bu belge neyi agiklar?

e Kullanicinin dosyasi hangi bilesenlerden gecer?

e Hangi Gglncu taraf servisler hangi amagla kullanilir?

e Kaynak dosya, gikarilmis metin ve gikti dosyasi nerede tutulur?

e Sifreleme, oturum, e-posta dogrulamasi ve veri silme nasil isler?

Kisa glivenlik ozeti

Varsayilan yaklagim

En az veri, kullaniciya bagli erisim ve acik veri sinirlari. Kaynak dosyalar islem sirasinda gegicidir; saklanan sonuglar kullaniciya 6zel
AES-256-GCM ile sifrelenir.
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01/ GENEL MIMARI

Bir istek sistemde nasil ilerler?

Convertly hibrit caligir: uygun islemler tarayicida, yerel calisamayacak belge islemleri Railway iscisinde, hesap ve
API akislari Vercel tGzerindeki Next.js uygulamasinda yurur.

Kullanici

Tarayici araylizii

Supabase

Hesap / oturum / gegmis

Next.js / Vercel

Sayfalar ve API rotalari

AWS S3

Sifreli sonug nesneleri

Tarayici motoru

Yerel gorsel / medya / ZIP

OpenRouter

Yalnizca cikariimig igerik

Railway isgisi

LibreOffice / OCR / PDF

Brevo

Kayit ve 2FA e-postasi

Web katmani Doniisiim katmani

Railway Docker imaiji: LibreOffice, Poppler, pdf2docx,
Tesseract Tirkge/ingilizce OCR.

Next.js 16 + React 19; Vercel Gizerinde arayliz, oturum
kontrollt API'ler ve depolama orkestrasyonu.

Veri katmani Al ve iletisim

Supabase PostgreSQL + Drizzle; AWS S3 6zel bucket.
Dosya icerigi veritabanina yaziimaz.

OpenRouter model gegidi; Brevo islem e-postalari. Her
ikisi yalnizca gereken is akisinda gagrilir.

CONVERTLY / SISTEM REHBERI



02/ DOSYA DONUSUMU

Yerel ve sunucu akislari

islem yolu dosya tiiriine ve gizli mod segimine gére belirlenir. Kullanicidan Docker kurulumu beklenmez; iiretimde
belge motoru Railway Uzerinde calisir.

Dosya segimi Gizli mod? Tarayici Vercel API

Tur / boyut kontroli Destekleniyor mu? RAM icinde yerel islem Yetkili yonlendirme

Railway Déniigiim Sifreleme indirme

Izole gegici klasér LibreOffice / PDF araglari AES-256-GCM Sahiplik dogrulamasi

Tarayicida galigsan iglemler

e Desteklenen gorsel, ses, video ve ZIP islemleri bellekte yapilabilir. Gizli modda dosya, ge¢cmis kaydi ve ¢iktl
sunucuya gonderilmez.

Sunucu gerektiren iglemler

e DOCX/PPTX/XLSX/CSV/HTML — PDF ile PDF — DOCX/HTML gibi islemler Vercel'den paylasilan servis
belirteciyle Railway'e aktarilir.

e Her istek icin benzersiz gegici klasor acilir; basarili veya hatali sonugtan sonra klasor silinir.

Kalite notu

e DoOnlsim motorlar diizeni mimkin oldugunca korur; PDF sabit yerlesimli bir son format oldugu icin karmasik
tablolar, 6zel fontlar ve katmanl tasarimlar duzenlenebilir DOCX/HTML'e gevrilirken ylizde yuz piksel esligi garanti
edilemez.
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03 / BELGE Al

Dosyanin kendisi modele gonderilmez

Al siniri aciktir: dosya Convertly tarafindan dogrulanip ayristirihr; OpenRouter'a yalnizca kullanicinin sectigi islem
icin gereken metin veya yapilandiriimis tablo bolimleri gonderilir.

PDF / DOCX / HTML Convertly ayristirici Metin ¢ikarimi Pargalama

TXT / XLSX / XLS / CSV MIME + imza + boyut OCR gerektiginde Railway En fazla 300 bin karakter

ilgili boliimler OpenRouter Al sonucu Cikti

Soruya gore segcilir Metin / tablo baglami Ozet / geviri / analiz PDF / DOCX + sifreli S3

Belgeye bagli soru-cevap

e Soru icin belge parcalari puanlanir ve en ilgili bélimler secilir. Sistem istemi, modelin belge disi konulara cevap
vermemesini ister.

Uzun icerikler

e Ozet ve geviri pargali yUriitilir; parga dzetleri son adimda tekrarlari kaldirilarak birlestirilir. Yanit uzunluk
sinirinda kesilirse devam istegi yapilr.

Kullaniciya diisen dogrulama

e Al ciktisi olasiliksaldir. Hukuki, finansal, tibbi veya operasyonel kritik bilgiler kaynak belgeyle karsilastiriimalidir.

Seffaflik siniri

OpenRouter ve model saglayicisi

Model OPENROUTER_MODEL ortam degiskeniyle segilir. Saklama ve model gelistirme kosullari segilen saglayiciya baghdir; hassas

icerik Al 6zelligine yluklenmemelidir.
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04 / KIMLIK DOGRULAMA

Sifre + istege bagl e-posta 2FA

Kayitta e-posta sahipligi dogrulanir. Kullanici profilinden 2FA'y1 agarsa her yeni giriste dogru sifreden sonra ikinci bir
e-posta kodu gerekir.

E-posta + sifre berypt kontrolii 2FA acik mi? Brevo

Giris istegi Dz metin saklanmaz Kullanici tercihi 6 haneli kod

Kod dogrulama Oturum uretimi Veritabani httpOnly cerez

10 dakika / JWE 32 bayt rastgele belirteg Yalnizca SHA-256 Ozeti Secure + SameSite

2FA’'nin ¢calisma bigimi
e Kod kriptografik rastgele sayi Uretecinden 6 haneli olusturulur ve Brevo API ile kayith e-posta adresine iletilir.

e Bekleyen giris bilgisi AES-256-GCM korumali JWE gerezindedir; kod dogrulanana kadar normal oturum
olusturulmaz.

e Kod 10 dakika gecerlidir. Basarili dogrulamadan sonra bekleyen giris ¢cerezi temizlenir.

Oturum giivenligi

e Oturum belirteci 32 bayt rastgele Uretilir; veritabaninda yalnizca SHA-256 6zeti tutulur. Tarayici gerezi
JavaScript'e kapalidir ve tUretimde HTTPS ile gonderilir.
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05/ DEPOLAMA VE SIFRELEME

Sonu¢ dosyasi kullaniciya 6zel korunur

Veritabani dosyanin kendisini degil, gegmis ve nesne anahtari gibi metaverileri tutar. indirilebilir gikti 6zel S3
bucket'inda sifreli nesne olarak saklanir.

Cikti baytlari Kullanici anahtar AES-256-GCM Ozel AWS S3

Donisim / Al sonucu HKDF-SHA256 tlretimi 12 bayt IV + dogrulama etiketi application/octet-stream

Supabase kaydi indirme istegi Sifre g6zme Dosya yaniti

Kullanici + sonug anahtari Oturum + sahiplik Sunucuda, dogru kullaniciyla Orijinal icerik tirt

Kriptografik zarf

e Ana FILE_ENCRYPTION_KEY dogrudan dosya anahtari olarak kullaniimaz. HKDF-SHA256, kullanici kimligi ve
sabit baglam ile her kullanici igin ayri 256 bit anahtar tiretir.

e AES-GCM hem gizlilik hem butiinlik saglar; yanlis anahtar veya degistiriimis sifreli nesne dogrulamayi gegemez.

Erisim kontroli

e S3 nesne yollari users/{kullanici}/... seklinde ayrilir; bucket genel erisime kapali tutulur. indirme API'si gegerli
oturumu ve donusim kaydinin sahipligini tekrar denetler.

Silme ve disa aktarma

e Kullanici gegcmisini ve dosyalarini silebilir, hesabini tim bagl verilerle kaldirabilir veya mevcut hesap verilerini ve
erigilebilir sonuglari ZIP olarak indirebilir.
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06 / SERVISLER VE API'LER

Hangi servis neden kullaniliyor?

Supabase
PostgreSQL

AWS S3

Railway

OpenRouter

Brevo

Vercel

Kullanici, hashlenmis oturum, dontusim gegmisi
ve nesne anahtari.

Tekrar indirilebilir sonuglarin 6zel nesne
depolamasi.

LibreOffice, pdf2docx, Poppler ve Tesseract
gerektiren agir donusim.

Ozetleme, geviri, tablo analizi ve belgeye bagh
soru-cevap.

Kayit dogrulamasi ve istege bagh giris 2FA
e-postalari.

Next.js web uygulamasi ve sunucusuz API|
orkestrasyonu.

Onemli uygulama rotalari

e /api/auth/* — kayit, giris, dogrulama ve ¢ikis
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/api/convert/office — Office, PDF ve HTML déntsum orkestrasyonu
/api/ai/* — ayrigtirma, belge islemleri ve ¢ikti kaydi
/api/conversions/* — ge¢mis ve sahiplik kontrollti yeniden indirme

/api/me/* — profil, gvenlik tercihi, veri disa aktarma ve silme

Dosya igerigi degil; hesap ve ge¢mis metaverisi.

Convertly tarafindan 6nceden AES-256-GCM ile
sifrelenmis c¢ikti.

islem igin kaynak dosya; islem sonunda gegici
klasor silinir.

Kaynak dosya degil; ayristiriimis metin veya
tablo bélumleri.

Alici e-posta, ad, 6 haneli kod ve e-posta
sablonu.

Kullanicinin baglattigi istekler; sirlar ortam
degiskenlerinde.
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07 / GIZLILIK VE OPERASYON

Kontroller, sinirlar ve sorumluluklar

Veri minimizasyonu Sir yonetimi En az ayricalik

Al'a dosya yerine gerekli APl anahtarlari ve sifreleme S3 IAM yetkileri tek 6zel bucket ve
cikariimis icerik; gizli modda anahtari yalnizca sunucu ortam gereken nesne islemleriyle
sunucuya veri yok. degiskenlerinde. sinirlandiriimali.

Silinebilirlik izole islem Dogrulama

Gegmis/dosya silme, hesap silme Gegcici klasorler istek bazinda MIME, uzanti, dosya imzasi,

ve veri disa aktarma kullanici aclilir ve finally adiminda boyut, oturum ve sahiplik
kontroliinde. temizlenir. denetimleri.

Uygulanan teknik sinirlar

e Genel donlsim yuklemeleri en fazla 100 MB; Belge Al yiklemeleri en fazla 25 MB ve ¢ikariimis icerik en fazla
yaklasik 300.000 karakterdir.

e Sifreli veya bozuk belgeler islenmeyebilir. OCR ilk 30 PDF sayfasiyla sinirlandiriimistir.

e Sistem guvenligi yalnizca uygulama koduna bagl degildir: Vercel, Railway, Supabase, AWS, Brevo ve
OpenRouter erisim anahtarlarinin diizenli dondurilmesi ve panellerde en az yetkiyle tutulmasi gerekir.

Belgenin kapsami

Teknik agiklama — sertifika degildir

Bu rehber 02 Eylil 2026 tarihinde depodaki uygulama kodunun ve yapilandiriimis Gretim mimarisinin agiklamasidir. Bagimsiz sizma
testi, ISO 27001 veya KVKK/GDPR uygunluk belgesi yerine gegmez.

Convertly

Hizli dosya déntsumu, belgeye bagdl Al ve kullanici kontrollli giivenli saklama.
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